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SERVICE DE L'INFORMATIQUE

DE LA POLYNESIE FRANCAISE

GUIDE DE CHANGEMENT DE

MOT DE PASSE
PROCEDURE COMPLETE

Il existe 2 types de mot de passe pour les agents de 1’administration:
v" Celui de I’ouverture de la session Windows (celui du matin)

mail, tauturu, annuaire...)

[horcepe ————

Réinitialiser e motde passe i S

i Windows 7 professionnel

v' Et celui des connexions au SIPF (proxy, fic, internet,

Authentification requise

(2 s

« Authentification SIT LDAP, merci de vous authentifier. »

Utilisateur:  famine

9 Le proxy moz-proxy://proxy:3128 demande un nom d'utilisateur et un mot de passe. Le site indique :
v

Mot de passe: eeessses|

di | iddife Ue Ladldiiil s | [a gl |

AUTHENTIFIEZ-VOUS SVP

Authentification LDAP

Login | famine
Password | [XTTTIIT
Effacer || Valider
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Bienvenue sur le site de support du Service Informatique
aux utilisateurs de I'Administration

Envoyer

DE LA POLYNESIE FRANCAISE

SquirrelMail version 1.4.23 [SVN]
Par IEquipe du Projet SquirrelMail

M. £

ie Service I

Identifiant - famine
Mot de passe : [TII0000
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SERVICE DE L'INFORMATIQUE

Il est fortement recommander de ne pas changer son mot de passe la veille d’un
week-end ou de votre départ en conge.
Attendez le lundi matin ou votre retour de conge pour appliquer cette procédure.
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FN LI A =T o ANV =T o 0 1=Y o | PSP POPUPRP 9

[ =TTV 4o -SSP PRI 9

4.1 PROCEDURE ...eeetvtttuieeeeeeettttieeeeeeesesssanaseeeesresssansaseessssssanssesessssssnnnnsesessssssnsnnsesessssssnnnnsesessssssnnnnsens 10
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SERVICE DE L'INFORMATIQUE

1 Ordre de changement de mot de passe

Le plus simple est de modifier d’abord le mot de passe de connexion au SIPF puis de
modifier le mot de passe de votre session Windows (poste de travail).
Suivez les étapes ci-dessous dans 1’ordre.

2 Choisir votre nouveau mot de passe robuste et
facilement mémorisable

Ce mot de passe sera utilisé pour votre messagerie professionnelle, pour votre acces
internet, pour les accés aux ressources de 1’administration : serveurs FIC et applications
Tauturu et annuaire, et pour plus de facilité il sera également utilisé pour vous identifier sur
votre poste de travail (session Windows) ;

Pour éviter que votre mot de passe soit piraté parce qu’il est trop simple, nous vous
conseillons de prendre le temps de réfléchir a votre nouveau mot de passe en suivant les
recommandations ci-dessous.

Pour rappel, un bon mot de passe doit étre :

v long,
v' complexe
v" MAIS aussi facile a mémoriser pour vous

Recommandations pour créer un mot de passe de ce type :
Il doit avoir :

- aminima 12 caracteres

- dont: au moins 1 majuscule, 1 minuscule, 1 chiffre et 1 caractére spécial du type
(17 ;@ )«&.;:%

Contraintes :

7 \ \ AN ~

- ne pas utiliser les caractéres spéciaux « francais » : €, €, C, &, U, €, |

12 caractéres, c’est long comment faire ?
Un moyen simple pour vous de créer un mot de passe robuste ET facilement
mémorisable est d’utiliser une phrase qui vous est propre, voici quelques exemples :
= Jevaisaumarchetousles7jours!
Je_suis_mariee_depuis_15 ans
Mon@nniversairetombele29Fevrier.
Jesuisfan2Tapuarii Laughlin.
= Jaorana_i_te _matahitiapi666!
Le mot de passe peut étre en Tahitien ou en Anglais ou dans toute autre langue qui
vous conviendra.

V1.2 (05/12/2018) 3/12 SIPf
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3 Modification du mot de passe de connexion au SIPf

A lire attentivement avant de commencer la procédure
Pour modifier votre mot de passe de connexion au SIPF, il vous faut connaitre votre
login ou nom d’utilisateur ET votre mot de passe actuel.
A Si vous ne connaissez pas votre mot de passe actuel, vous ne pouvez pas
modifier votre mot de passe. Il faut appeler le support informatique du
SIPF, vous ne pouvez pas appliquer la procédure de ce guide.
A Si vous connaissez votre mot de passe mais que vous ne connaissez pas votre
login, il suffit de vous reporter aux parameétres de votre compte de messagerie,
ci-dessous :

Outils >Parametres des comptes

& Courrier entrant = 5 Agenda X | [ Taches X

Fichier Edition Affichage Allera Messages Evénements et tiches Outils ?

Camet d'adresses Cirl+Maj+B
FiRelever * [ Ecire * W8 Chat R Adresses S Etiquette
Fichiers enragistrés Ctrl+)
wil - -...tique.gov.pf 4% | *= Nonlus * Suivis & Cc Modules complémentaires
~ ¥ Courrier entrant (8) 1 %@ Dote Activités
1323 Etat de messagerie instantanée »
Brouillons (2) 1316 Rejoindre la discussion...
B Envoyés & 1308 Filtres de messages
& Archives 1305 Appliquer les filtres sur le dossier
= Corbeille ) Appliquer les filtres sur le message
~ B Dossiers locaux Re: Traquer les indésirables dans le dossier
= Corbeille ’ Supprimer les indésirables de ce dossier
#, Messages en attente Importer...

Congole d'erreurs Ctrl+Maj+)
Autoriser le débogage distant
Supprimer lhistorique récent... Ctrl+Maj+Suppr
) Paramétres des comptes
J Options

Parameétres des comptes Courrier et Groupes

Paramétres serveur

Copies et dossiers Type de serveur:  Serveur de courrier POP
Rédaction et adressage Nom du serveur: | pop3 Port : 1105 Défaut: 110
Paramétres des indésirables INom d'utilisateur: | at or I

Espace disque Paramétres de sécurité

Accusés de réception . 2
¢ Sécurité de la connexion : Aucune N

Sécurité
Méthode d'authentification : ‘Mot de passe, transmission non sécurisée -

v Dossiers locaux
Paramétres des indésirables Paramétres du serveur
Espace disque [V] Véifier le courrier au lancement

Serveur sortant (SMTP) [V] Vérifier les nouveaux messages toutes les [0 minutes

¥ Télécharger automatiquement les nouveaux messages
O Télécharger uniquement les en-tétes

M

L] Laisser les messages sur le serveur

Votre login est inscrit dans la case « Nom d utilisateur ».
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SERVICE DE L'INFORMATIQUE
DE LA POLYNESIE FRANCAIS

3.1 Procédure de modification du mot de passe
Le mot de passe de connexion au SIPF est modifiable via le site de 1’annuaire, rendez-
vous sur le lien suivant : https://www.annuaire.srv.gov.pf

Cas particulier
Si vous disposez d’une vieille version de navigateur Firefox (avant la v32), il est
possible que vous obteniez le message suivant de votre navigateur (sinon allez
directement a Connexion a |’interface Annuaire) :
Dans ce cas, il faut cliquer sur « Je comprends les risques » :

@i— Cette connexion n'est pas certifiée

Vous avez demandé & Firefox de se connecter de maniére sécurisée & www.annuaire.srv.gov.pf,
mais nous ne pouvens pas confirmer que votre connexion est sécurisée,

Normalement, lorsque vous essayez de vous connecter de maniére sécurisée, les sites présentent une
identification certifiée pour prouver que vous vous trouvez & la bonne adresse. Cependant, lidentitg
de ce site ne peut pas étre vérifiée.

Que dois-je faire ?

Si vous vous connectez habituellement & ce site sans probléme, cette erreur peut signifier que
quelqu'un essaie d'usurper lidentité de ce site et vous ne devriez pas continuer.

Sortir d'ici!
Détails techniques

Je comprends les risques

Puis cliquer sur « Ajouter une exception »

Bs Cette connexion n’est pas certifiée

N Ai Vous avez demandé A Firefox de se connecter de maniére sécurisée 4 www.annuaire.srv.gov.pf,
mais nous ne pouvons pas confirmer que votre connexion est sécurisée.

Normalement, lorsque wous essayez de vous connecter de maniére sécurisée, les sites présentent une
identification certifiée pour prouver que vous vous trouvez & la bonne adresse. Cependant, lidentit®
de ce site ne peut pas étre vérifide.

Que dois-je faire ?

Si vous vous connectez habituellement & ce site sans probléme, cette erreur peut signifier que
quelqu'un essaie d'usurper lidentité de ce site et vous ne devriez pas continuer.

Sortir d'ici |
Détails techniques
Je comprends les risques
Si wous comprenez ce qui se passe, vous pouvez indiquer & Firefox de commencer & faire confiance &

lidentification de ce site. M&me si vous avez confiance en ce site, cette erreur pourrait
signifier que quelqu'un est en train de pirater votre connexion.

N'ajoutez pas d'exception & moins gue vous ne connaissiez une bonne raison pour lagquelle ce site
n'utilise pas didentification certifige.

Ajouter une exception_

Puis cliquer sur « Confirmer I’exception » :

y Cette connexion n'est pas certifiée

\, Vous avez demandé 3 Frefox de se connecter de manre séarisée & www.annuaire.srv.gov.pf,
Bl Ajout d'une exception de sécunté B x|

Vous étes en tran de passer outre & fagon dont Frefox dentifie ce site. it
I tesbangues, magasins et autres sites web publics égitimes ne vous
* . demanderont pas de faire cela.

Qbtens e cerscat |

£tat du certicat
Ce site essaie de s'dentifier Li-méme avec des infrmations invaldes. Yor

Identité inconnue

Le certificat n'est pas sir car # '3 pas été véné par une autorité reconnue utksant une
sgnatre séarisée.

ce 4

¥ Congarver cette exception de f

Confrmes fexcepton de sécunné | Barruer
V1.2 (C SIPf
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Puis vous accédez a la page Annuaire suivante :

3.1.1 Connexion a I'interface Annuaire
Vous accedez a la page Annuaire suivante :

cl i idaiHe Ue gl s ) Ha il |

AUTHENTIFIEZ-VOUS SVP

Authentification LDAP

== —
Effacer | Valider

v Entrez vos login et mot de passe actuels puis faites VALIDER

AUTHENTIFIEZ-VOUS SVP

| Authentification LDAP
| Login |famine

|Password | ssssssss)

l Effacer @]

e

V1.2 (05/12/2018) 6/12 SIPf
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SERVICE DE L'INFORMATIQUE
| DE LA POLYNESIE FRANCAISE |

Une nouvelle page apparait qui va vous permettre d’inscrire votre nouveau mot de passe :

Pour éviter toute erreur de frappe lors de I’enregistrement du nouveau mot de passe, nous vous conseillons :
1. d’ouvrir un fichier texte/blocNote pour écrire le nouveau mot de passe que vous avez choisi : cela vous permettra par exemple de vous
assurer que la touche Majuscule n’a pas été activée par mégarde, ou la touche Verrouillage du pavé Numérique.

2. par la suite, nous ferons évoluer notre systéme pour que vous puissiez vous assurer que le mot de passe inscrit dans I’interface annuaire est
bien celui que vous pensez avoir tape.

3. Ce fichier contenant votre nouveau mot de passe ne doit EN AUCUN CAS étre enregistré sur votre poste de travail, vous devez le
supprimer a la fin de la manipulation.

J Service “ Personrel 1 Mail H Correspondant HRecherche 1

i
INFORMATIONS PERSONNELLES : Aided

Inserer photo:

n n W‘ Aucun fichier sélectionné.
Lorsque vous étes préts : X

Civilité M v

» Allez dans I’onglet « Personnel » Prénom oW Amine FARA x

> Saisissez votre nouveau mot de passe dans la case prévue a cet effet. Présom Airine x

> Puis faites « Valider ». — = i
Mot de Passe
Fonction Technicien informatique
Boite Postale X
Code Postal X
Adresse Postale X
Commune X
lie Tahiti X
Téléphone Bureau X
Télécopieur X
Téléphone Domicile X
Téléphone Personnel - X
Service Direction service information

Rafraichir |

V1.2 (05/12/2018) 7112 SIPf
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SERVICE DE L'INFORMATIQUE

DE LA POLYNESIE FRANCAISE

3.1.2 Test du nouveau mot de passe sur votre messagerie

Cette étape est nécessaire sinon vous n’aurez plus acces a votre messagerie.
Pour vérifier que votre nouveau mot de passe est effectif, ouvrez votre messagerie et

relevez vos messages,
» sur la messagerie Thunderbird cliquer sur « Relever »:

) »

. herenuiteihotu@informatiqu... |

| Fichier Edition Affichage Allera Messages Evénements ettiches Qutils 2
W chat R Adresses Etiquette = Filtre rapide | Re p = fuenements 4 b x
= G Mar <o
nov2018 Sem.ds |

= /’Lderbird Courrier - herenui.teihotu@informatique.gov.p

[®] Nouvel événement

@ Corbeille Courrier électronique
Prochainement (5 jours)

| Messages en attente
[ Lire les messages

/  Ecrire un nouveau message

Comptes

Voir les paramétres pour ce compte

=% Créer un nouveau compte :
| Courrier électronique (5 Messagerie instantanée Groupes de discussion
Nouvelles et Blogs

[T Créer un nouvel agenda

Fonctions avancées
|

A, Rechercher dans les messages

Gérer les filtres de messages

» Pour ceux qui utilisent Outlook plutét que Thunderbird, il faut cliquer sur
« Envoi/Reception » sur le bandeau du haut

Lorsque vous relevez vos messages, un message vous indique une erreur :

Erreur avec le compte t@informatique.gov.pf

Echec de I'envoi du mot de passe pour l'utilisateur . Le serveur de courrier pop3 a

répondu : authorization failed

et vous demande votre login et votre nouveau mot de passe :

Echec de I'authentification

0 L'identification sur le serveur pop3 a échoué.

I Réessayer l Iﬁaisir un nouveau mot de passel Annuler

Cliquez sur « Saisir un nouveau mot de passe »
Puis saisissez votre nouveau mot de passe, le méme que vous avez saisi dans

I’interface de I’annuaire de 1’administration.
Cliquez sur Ok, puis le message d’erreur doit disparaitre et vous devez de nouveau

avoir acces a vos emails.

SIPf
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3.1.3 Test de votre acces Internet
Cette étape est nécessaire pour avoir de nouveau acces a Internet.
Fermez d’abord toutes les fenétres de votre navigateur web.
Puis rouvrez-le : un message d’affiche vous demandant vos login/mot de passe

Authentification requise

0 Le proxy =~ o Herewn =270 demande un nom d'utilisateur et un mot de passe. Le site
indique : « Authentification SIT LDAP, merci de vous authentifier. »
Utilisateur : |

Mot de passe :

Rentrez vos login/mot de passe, puis cliquez sur Ok
Vous devez maintenant avoir de nouveau acces a Internet.

4 Modifier votre mot de passe de session Windows (celui
du matin)

Si vous avez terminé [’ensemble des étapes précédentes et Si elles vous ont permis de
valider votre accés a la messagerie et a Internet apres le changement de votre mot de passe,
VOUS pouvez passer a l’étape suivante, a savoir modifier le mot de passe de votre poste de
travail.

A lire attentivement

Afin que vous puissiez vous connecter facilement aux ressources fournies par le SIPf
(le FIC et Tauturu), vous devez mettre le méme nouveau mot de passe sur votre poste de
travail. D’ou I’importance d’avoir un mot de passe robuste.

Précautions

Attention, avant de commencer cette procédure, assurez-vous de bien avoir
en téte le nouveau mot de passe que vous allez enregistrer.

Pour les versions Windows 7 et 2000, il n’y a pas possibilité¢ de visualiser le
nouveau mot de passe que vous tapez et donc aucune possibilité de vérifier que
c’est celui que vous avez en téte.

Vérifier donc que la touche Verr Maj n’est pas activée puis prenez votre
temps pour enregistrer le nouveau mot de passe. Une fois ce mot de passe confirmé,
si ce n’était pas le bon, vos acces a FIC ne fonctionneront plus et vous ne pourrez
plus vous reconnecter a votre poste de travail la prochaine fois.

V1.2 (05/12/2018) 9/12 SIPf
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4.1 Procédure

Une fois votre session ouverte, sur votre clavier, faire la combinaison de touche
suivante :

v" Maintenir CTRL + ALT, appuyer 1 fois sur la touche SUPPR, puis relacher le tout

A AR A RARRRRRD

- - e w B

Un nouvel écran apparait, cliquer sur la 4eme ligne :
v" Modifier un mot de passe

A Attention : Des lors que vous cliquez sur « Modifier un mot de passe », vous n’avez
plus acces a votre fichier texte/blocNote ou a la fonction Collé (Copié/Collé), seule
votre mémoire vous sera utile.

Verrouiller
Changer d'utilisateur
Se déconnecter

Modifier un mot de passe

Gestionnaire des tiches

Annuler

V1.2 (05/12/2018) 10/12 SIPf
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Notez que 1’écran d’accueil peut varier selon votre version de Windows et votre fond
d’écran.
Voici deux variantes :

Ou:

cece B
Medifier un mot de passe
= 5 ¢ A £XP

. f

g o
? A7 7ot
Confirmer le mot de passe g 7
L ——

La touche Verr maj est active.

1) Saisissez I’ancien mot de passe

2) Le nouveau mot de passe

3) Confirmez le nouveau mot de passe

4) Faites ENTRER ou cliquez sur la fleche

Attention que la touche Majuscule ne soit pas active (un message s’inscrit en
dessous des cases a compléter « La touche Verr maj est active ».

I Touche Verr Majusctile

A AR RERRER)

V1.2 (05/12/2018) 11712 SIPf
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Si vous avez rentré les bons mots de passe (I’ancien et le nouveau) vous avez acces a
votre espace de travail.

5 Vérifications finales

- Vérifiez que vous avez acces aux applications que vous utilisez habituellement : FIC
et Tauturu.

- N’oubliez pas de supprimer le fichier Texte/blocNote ou vous avez peut-étre écrit
votre nouveau mot de passe.

- Ne conservez pas de papier ou vous auriez inscrit ce nouveau mot de passe (et non,
on ne cache pas le mot de passe sous le clavier et on ne le colle pas sur 1’écran).

- Pour étre certain d’ancrer ce mot de passe dans votre mémoire, verrouillez de
nouveau votre session (CTRL + ALT et touche SUPPR, puis Verrouiller), puis reconnectez-
vous en retapant votre nouveau mot de passe : la mémoire a besoin d’entrainement. Refaites
cette manipulation autant de fois que nécessaire pour étre certain que vous aurez enregistre ce
nouveau mot de passe pour demain matin.

Bravo, la procédure de changement de mot de passe est maintenant terminée ! ©

Mereci d’avoir collaboré a élever le niveau de sécurité globale,

Nana
Le service de I’informatique de la Polynésie frangaise

‘ggsmF

SERVICE DE L'INFORMATIQUE
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