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La Direction Polynésienne des Affaires Maritimes (DPAM) procéde a une consultation
pour la réalisation d'une prestation de service d’analyse des risques et audit technique des
téléservices « ‘THITAI » et « ESCALES ».

Pour la présente consultation, les entreprises concernées sont invitées & présenter leur
candidature et leur offre par courriel (2 I’adresse suivante : robin.cordier@administration.gov.pf)

avant le lundi 24 octobre 2022 24 11 h 00 (heure de Tahiti),

selon les modalités fixées dans la présente lettre de consultation, et comportant les pieces et
documents requis qui y sont listés, dont notamment le formulaire d’engagement et le formulaire
DPGF diiment remplis, datés et signés.

Dans attente de votre réponse, je vous prie d’agréer I'expression de ma considération
distinguée.

Catherine ROCHETEAU

B.P, 9005 - 98716 Pirag— TAHITI - Polynésie [rangaise
Immeuble SAT MUL N°12, voie M, Fare Ute, Papeete
Tél, - (689) 40 54 45 00 - Fax. : (689) 40 54 45 04 - Email : accueil. dpam@maritime.gov.pf -
Sites : www.maritime_gov.pl’ / www.service-public.pf/dpam
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1.1 CATEGORIE A LAQUELLF APPARTIENT L’ACHETEUR PUBLIC
La Polyndsie frangaise.
1.2 MAITRISE DPOUVRAGE

Lc muitre d’ouvrage est a Direclion Polynésienne des Affaires Marilimes, représenlée par sa
Directrice, Madame Cathervinge ROCHETEAL.,

3 ORJET ET CARACTERISTIOUES PRINCIPALES

21 OBJIET DUMARCHE.

La Polynésic frangaise s’est insenle dans unc polilique publigue de dématénalisation. L'objectif est
de pouvoir dématérialiser 70% des démarches des usagers 3 moyen terme. Ta Direction
Polynésienne des Alfaires maritisnes (DPAM) s7cst insctite pleinement dans cet objectif en langant
dis 2019 le développement du téléservice ¢ REVATUA » de gestion des connalssements maritines
ot des documents obligatoires dans Lo cadre du transport maritime iniéricur.

Depuis novembre 2018, tout tléservice mis en production doit faire objet d'une homologation
préalable conforme & la Lot du Pays n® 201730 du 02 noverbre 2017 ot 4 son arrété & application
122043 CM du 18 veiobee 2048,

T.es presiutions de scrvice faisani 'objet de la présentc consultation consistent donc 4 accompagner
1a DPAM dans la démarche ’homologation de séourité de deux nouvealx téléservices « "1HITAL»
et « ESCATFES » tel que deerit & Particle 3.

2.2 CATEGORIE DI MARCHE

Marche public de prostalion de services.

23 LIEU IPEXECUTION,

Papeete, ‘1ahiii, Polynésic frangatsc
2.4 PROCEDURE DID PASSATION,

Lc présent marché ost un marché dispense de procédure do publicité ei de mise et ConCurrence,
conformément & Particle TP, 223-3 -1° du Code polynésien des marchés publies.

T.e marché comporte une Lranche ferme el une tranchc conditionnelle qui ne peuvent étre atfribudes
qu’au méme prestataive.

La tranche ferme cst composée de 2 phases disiinctes ©

Phase | : Les analyse des risgues

ldéalement Ta preslalion doil se dérouler pour unté mise cn serviee du volet éléservice
« BSCALLS » entre novembre et décembre 2022 ¢t du volet wléservice « IHOITAI » débul janvier
2023,

Tout tonir ces déluis, la DPAM dédic son Product manager pour étre I’ intex)ocuteur principat lors
des échanges. | ensemble des documents nécessaires sont quant 4 cux prét

Allention - il cst importapt de noter que les (€l¢services sonl en Cours de refonle, les tests d'intrusion
se feront done cn dernicr afin do 8" assurer que lo développement puisse sc finir. 1.a priorité cstnise
sur Je i¢iéservice « ESCALES ».

Consuimtion Teléservices n® H122-01-VH-DPAM - Analyse des risques des tél avrvices ok anelit technique o HITAL » et
o HHCALES » A140



Phase 2 : Les tests d’intrusion

L’analyse des risques débutera avant les tests d’intrusion. En effet les phases d’élaboration du
contexte, de la collecte des enjeux, des besoins de sécurité, des biens essentiels et des événements
redoutés permettront d’orienter les tests d’intrusion en imaginant des scenarii d’attaques
correspondants aux principaux événement redoutés du métier.

La tranche conditionnelle est composée d’1 phase :
Phase 3 : Le contre-audit
Si le test d’intrusion révéle des vulnérabilités, des corrections devront &tre réalisées. Leur

implémentation devra étre vérifiée lors d’un contre-audit qui rejouera uniquement les scenarii de
tests a |"origine de ces vulnérabilités.

3.1 DESCRIPTION DES PRESTATIONS DEMANDEELS
3.1.1 AUTITRE DE LA TRANCHE FERME

Les analyses de risgues

La mission consiste & étudier les risques pour chaque téléservice : THITAI et ESCALES.
Conformément au guide d’homologation en neuf ctapes (Guide homologation), il est recommandé
d’homologuer séparément la plateforme technique. en étudiant les risques qui lui sont propres et qui
impactent potentiellement tous les services applicatifs qu’elle héberge,
Dans le contexte de ces deux téléservices, la démarche d’étude consiste donc & découper le
périmetre d’étude comme suit :

A. Risques portés par la plateforme technique Odoo DPAM commune 4 IHITAI et ESCALES

B. Risques du téléservice IHITAI en propre
C. Risques du téléservice ESCALES en propre

A ce titre, il est attendu pour chacun des périmétres ci-dessus -
1. La réalisation d’analyses des risques conformément 2 la réglementation *
2. La documentation d’un dossier d’homologation
3. Une synthése des travaux d’homologation dans un livrable final qui sera présenté a la
commission d"homologation pour avis
*Ces analyses devront se conformer & la Loi de Pays n® 2017-30 du 2 novembre 2017 relative & la dématérialisation

des acles des autorités administratives et aux téléservices et son arrété d'application 2043-CM, en complément elles
pourront s appuyer sur les guides, outils et recommeandations de I'ANSSI en matiére d ‘homologation de sécurité,

Activités A réaliser au titre d’une analyse des risques
- L’animation de la réunion de cadrage en présence du RSSI
o Livrables attendus, planning prévisionnel
o Identifier les parties prenantes
o Définir le périmétre & homologuer en cohérence avee la vision du RSSI

- La définition avec le métier des objectifs de sécurité en termes de :

¢ La disponibilité

e [’intégrité

* La confidentialité

e La tragabilité

* Auxquels s’ajoute "authentification (tel que défini dans le RGS)
- Un travail de capitalisation sur :

Consultation Téléservices n® 2022-01-VP-DPAM — Amalyse des risques des téléservices et andit technique « IHITATL » et
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e Les documents fournis par la DPAM (technigues, fonctionnels, organisationnels)
o Les risques et principales menaces du domaine
o Les analyses de risques déja menées par la DPAM

- L'identification des risques en suivant la réglementation métier et la loi de pays 2017-30 :
e Conduite d’entretiens avec les parties prenantes (préparés au préalable avec envoi d'un
questionnaire et planification de I'atelier plusieurs jours a I'avance)
e Propositions d’événements redoutés, biens supports, sources de menace, niveau
d’exposition et état de la menace cyber du domaine
e Production du plan de traitement proposé, soumis 4 validation du client et de la RSSI

_ L’évaluation finale des risques tenant compte des résultats des audits d’intrusion menes

_ La rédaction, tout au long de la prestation, du dossier d’homologation associ¢ (format type
Word)

_ La rédaction en fin de prestation d’une présentation synthétique des conclusions de ’analyse
(format type Power Point)

- La présentation des conclusions a la commission d’homologation en tant quexpert en
sécurité des systémes d’information

La méthode d’analyse des risques est liée aux enjeux de sécurité. Elle est relative & la profondeur de
la démarche qui est précisée en Annexe - Profondeur de la démarche d’analyse des risques de
sécurité

Les référentiels @

L’approche « par conformité » :

L’approche par conformité vérifiera le niveau de risques vis-a-vis de la conformité aux référentiels
de sécurité suivants :

« Le Référentiel Général de sécurité

« Guide d’hygiéne informatique (ANSSI)
« La charte informatique

« LaPSSI

Le Référentie]l Général de Sécurité de Polynésie rendu opposable par I'arrété d’application 2043
CM de la Loi de pays 2017-30 est le référentiel de conformité promulgué au titre de I’homologation

(RGS).

La PSSI du Pays est en cours d’élaboration, & sa sortie elle devra étre prise en compte comme
référenticl de conformité pour les mesures existantes et les recommandations de sécurité.

Référentiels de mesures auxquels le DSI se réfeére :
« Recommandations de 'OWASP Project
e Guides de I’ANSSI
« Guides de durcissement type CIS benchmark
e Annexe A ISO 27002

Consultation Téléservices n® 2022-01-VP-DPAM — Analyse des risques des téléservices et audit technique « IHITAI » et
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Torsque les mesures de séeurité sont issues de 1'un de ces réfrentiels, fc prestalaire devra eler leur
référence.

Reférentiels de risques ;

+  Rasques ou seenaril stratégiques construils A partir dos sources de risques ot objectils
visés de la méthode (EBIOS, |}

»  Firisques typiques o un service weh : Top 'Ten OWASP
Audit technifque : test g'intrusion

Les télescrvices THITAL et ESCALLS seront exposés sur Internct a destination des LSHECIS,
Alin de tester lenr résilience vis-4-vig des cyberattaques et dvaluer Ja qualité de leur implémenlation
{code ot plateforme d’hébégerment), ils doivent chacun faire "objet d’un test d'tntrusion exieme.

Dans le cadre de cefte prestation, la plateforme technique Odoo ne fera pas "objet de test
d"inlrusion,

Les deux tests d’intrugion seuhaités seront conduits en mode
- Boite noire {sans acces, souree de menace externc ;
- Doite grise {tests auhentifiés, source do menace interhe oy utilisateur, vérification du
clotsomnement)
113 suivront [es recommandations suivantes ;
- s sont conduils sur un envirennement de pré-production, sans donndes de production ;
- En contoumnant le disposilif de filirage applicatif en amont du 18éservice alin de tester lu
résilicnee des développements,

Neéanmoins certains scenarfi pourront &tre joués sans le WAL puis avee, pour évaluer Papporl de
ces dispositis et mesurer le niveau de sécurite « brut » et « nel ». Cela conceme les scenarii Pour
lesquels les vulnérabilités ideniiiides pournaicnl élre bloquées par le WAF (signature d’uliague
comiue, ex : [njection SQL). Le WAL étant un composant mytualisé chaque scenarto d'attague
bransitant par ce dernder dovra étre expliciiement validé par fa RSSI.

- Seenarii de test : rechercher en priovité les vulnérabilités du Top 10 do POWASP

- Les événements redoutés issus de Uanalyse des risques pmident la védaction des scénari;
stratégigues de test :

Les évenements redoutés de Munalyse des risques ‘THETAD alimenteront le pentest *IHITAL

Tes événements redowtds de "analyse dos risques ESCALES alimenteront le pentesi FSCALES.
Les événements redontés de I"analyse des risgques de la plateforme technique QDO seront
intégrds dans 'un ou autre des pentests CTHITAL ou ESCALLS). Un test d™intrusion sur tne
replique de Ta plateforme Odoo a été véalisée en Avril de cotte année,

- Recommandations sur les corrections : PSSEL QOWASP testing Guide, Guide Flypiéne
ANGSSL, Réfgrenticl Général de Séeurite, ISO 27 002

- Le Client valide les scenaril ot comptes faisant 'objet des tosts par signature d'une fiche
d’ aulomsation d’audil

Cansieation T'¢léservices n° 202240 -VE-DOPAM - Analyse des risgues des SEservices et adil, iuchniquc & IRECTAL = ol
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T.a documentalion de référence attendue A minima est fa suivante:
» Mcéthodologie du test : rechercher en priorité les vulnérabiltiés du Top 10 de POWASD el sc
localiser sur les événements redoutés 18sius de Panalysc des risgues
e  Recommandations sur les cotrections © OWASP tesling CGuide, Guide [Tygienc ANSET,
Reéferenticl Géndral de Séeurité (ot dans une moindre mestre RGT, RGAA).

Donnces fournies par la DPAM ot le DS1 lors de la réunion de lancemcnt:
o Pluges horaires des tests
v matrice des réles
e contact technique en cas de probléme sur Iapplication
+ coniact du RSS! du DS
o pésultats du tesi &’ intrusion Odoo de mars 2022

ba réunion de lancement permetira d'identifier les profils pertinents pour réaliser les tesls
auihentifiés (hoite grise).

Dans sa réponse, lo prestalaire cstimera fc nonibre de comptes el de profils de tests inelns, sa
méthodologic pour évaluer les vainérabiliiés déctectées el sa documentation de rélérence.

$*agissant d’un audit d'intrusion, i} 'y a pas & proprement dit d’obligation de certification PASSI
{ANSS]) mais si fes penlestowrs sont cortifies TASSI c’est un plus. Dans e cas contraire, le
prestataire doit fournir les références et expérience des anditcurs pressentis,

3.1.2 AU TITRE DE LA TRANCHE CONDITIONNELLE : LE CONTRE-AUDIT

Qi le test dfimtrusion révéle des vulnérabilités, des corrections devront &lre réalisées. Leour
implémentation devra &re vérifide lors d"un contre-audit gui rejouera uniquemement kes scenarii de
{ests 4 Porigine de ces vulnérabilites.

32 METHODOLOGIE

La D3] lournira ;
Au titre de I"analyse des risques
+  Les échetles de gestion des risgues (impact, vraisemblunce, besoins de sGCUrite)
+  Précédents travaux équivalents ¢ identification des risques
« Laliste des tisques du projet
« ['outif & witliser pour réaliser lanalyse des risques
e T.aPSRIde Padminisiration, le cas échéant fes régles a respecter
» T.acharte informatique

Au iitre du projet

v Dossier de spéeifications fonctionnelles
» Dossier d'architecture technigue complel
o Los roles de chague partic prenante et les conlacts projet

Conaullaiian Telesrvives T HI220L-WE-1IPAM — Analyse des risques iles téléscrvices et audit rechnigue & 1) FALw ol
w ESCALLS » Rl



3.3 DEROULEMENT

- Les entretiens avec les parties prenantes ne doivent pas dépasser 1h30

- Ils doivent étre réalisés en présentiel dans les locaux de la DPAM ou du DSI afin de faciliter
la participation des agents, Une visioconférence peut étre proposée en cas de contact 4 risque
ou autre cas specifique validé par le référent métier.

- Les livrables intermédiaires doivent étre simplifiés au maximum pour se concentrer sur
I'essentiel

3.4 PROFONDEUR DE LA DEMARCHE D’ANALYSE

‘[HITAT et ESCALES sont développés en méthode agile, Néanmoins les risques n’ont pas fait
I'objet de formalisation d’abuser story. La méthode d’analyse de risque sera traditionnelle comme
pour un projet en cycle en V,

La profondeur de la démarche a été qualifiée au travers d’une grille fournie en ANNEXE
Profondeur de la démarche. La démarche sera d’un niveau avancé sans nécessité de recourir 4 un
prestataire certifié,

Le prestataire s’organisera pour mutualiser les ateliers techniques relatifs aux bien supports et
mesures existantes afin d’optimiser la prestation. Il pourra compter sur le chef de projet DSI,
ressource dediée 4 ces deux projets, pour organiser la prestation en lien avec les équipes de la
DPAM et fournir la documentation.

4 LIVRABLES
4.1 LIVRABLES PHASE 1

Les livrables attendus au titre des prestations sont liés aux enjeux de sécurité. Ils sont relatifs 4 la
profondeur de la démarche qui est précisée en Annexe 2 — « Profondeur de la démarche »,

Les livrables attendus sont :
« Compte rendu des ateliers

= Rapports intermédiaires d’analyse dont la définition des objectifs de sécurité du
projet

* Dossier d’homologation (& fournir 7 jours avant la réunion de commission
d"homologation)

« Présentation de synthése des travaux devant la commission d’homologation incluant
les résultats du ou des audits d’intrusion menés

» Un ctat de la conformité au Réglement Général de Sécurité : pour les 4 fonctions de
sécurité ciblés dans le RGS (authentification, signature électronique, confidentialité, et
horodatage) le prestataire détaillera I'implémentation de la fonction de sécurité en
fonction des besoins de sécurité.

« Liste synthétique du plan d’action recommandé

Consultation Téléservices n® 2022-01-VP-DPAM — Analyse des risques des téléservices et audit technique « THITAL » el
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42 LIVRABLES PHASE 2 : TEST PINTRUSION
Les livrables attendus au titre des tosts d'infrusion sont

«  Cahier des charges de 1'andit {condition, corptes, profils, scenario opérationnels) justifié
par le debut des travaux d’analyse des risques

+  Rapport d"audit du prestataire ayant réalisé 'audid
+  Tlan de correetion des valnérabilitds

4.3 LIVRABLES PHASE 3 : CONTRE-AUDIT DE YVIRTFICATTON.

Tes livrables attendus au titre di contre-andit
- Mise 4 jour des livrables du test d'intrusion initial,

Pour tous bes livrables, les outils & utiliser sont bes suivants :

«  Confluence pour la consultation de la documentation cxistanic

« Livrables déposds sur ut canal/sharepoint microsoll

«  Teams pour lu visio conftrence

5

[es deux téléservices ont fait objet d*une premiére Hyraison e 5 juillet 2022 pow la fonclionnalits
hackolfice des deux téléservices. La cible d ouverture du froml office du téléservice ¢ ESCALLS »
cat entre novenibre of déeembre 2022 ot celle pour le téléservice « IHITAT » et janvier 2023,

Te délai de réalisation des prestations (tranche forme et conditionnetle ncluse) est fixé par o
candidat dens son offre tochnigue et dans le formulaire dengagement {#éf ; Fornnduive d 'engagement
- Consultation T6léservices n°2022-01-VP-DHAM).
Ce délal de réalisation ne pent pas &lre supérieur & Ia durée du marché, qui cst de 6 mols, sefon les
modalités suivantes |
- Pour la ranche fermce, le délai d’exéeution des prestations cst fixe a un maxintum de 4 mols
sur la durde du marehé, & compter de Ta réunion de lancement qui fera [*objel d un ordre de
serviee délivié par le maitre d’ouvrage prescrivant lo commencement des prestalions.

- Pour la tranche conditionnelle, le délai & exdeution des prestations est fixé & un maximum de
2 mois sur la durde du marché, a compler de ordre de service affermissant celte tramche
conditionnelle et prescrivant le commencement de ba prostation de cette ranche.

A titre tolormatif, 1a notification du marché devrait intervenir fip octobre-début novembre 2022,

O

L opération est financée sur ke budaet de lonctionnement de Ja Polynésic frangaise.
1 o’cst pus prévu d'avance,
Le réglement du marché est échelonne de la maniére suivanle :

Puur la traoche ferme :

Reglement de 0 % de a phase 14 Pissue de fa phase 1, apres remise du

T Cansultalien T8léservices 1¢ 2022-01-vI-DPAM - :‘-.ualy:su.llr;s IESOLLCS des 18] serviews et andit leetmique « THITAT » et
w HUCALES » L0400



»  Comple rendu des stelicrs

» Rapports intermédinires d'amalyse dont la définition des objecttls do sécurité du
projat

+  Dosgier d’homologation (& fournir 7 jowrs avant Ta réumion de commission
d’homologation)

+  Présentation de synthése des travaux devant la commission d’hommologation inelwmn
tes résultats du ou des audits d’intrusion mends

« Ln érat de la conformité au Réyglement Général de Séourite - pour les 4 fonctions de
sécurité ciblés dans le RGS (authentification, signature ¢lectronique, confidentialitg, ot
horodatage) le prestalaire détaillera Pimplémentation de la fonction de séeurite on
fonction des besoins de séeuritd,

»  Liste synthétique du plan d*action recommandé

Eeglement de 100 % de la phase 2 apsés remise dy -

» Cahier des chuarges de 1audit (condition, comptes, profils, scenario opérationnels) ustifié
par ie debul des travaux d’analyse des risques

*  Rapport d’audit du prestataire ayani réalisé " audit
= Plan de correction des viindrabilités

F.n cas d’alfermissement do Ja tranche conditionnelle, réolement de 100 % de la phase 3 4 Uissiue de
la prestation, ¢t aprés remise du

* Cabier des charges de I"audit (condition, comptes, profils, scenurio opérationnels) justific
par le debut des travaux d'analysce des risques

+  Rapport d audil Ju prestataire ayant réalisé I audit
* Plan de correction des vulnédrgbilitds
Le délal maximal de mandaterent de chague réelement cst de Lrente (307 jours.

Les prix soni [ermes, of aclualisables suivants Tes disposilions du C.C.A.G. applicable aux murchés
publics de foumitures courantes ol de services.

Les pigces constitulives du marché sont énumérdes ci-dessous et prévalent les unes sur les autres,
dans leur ordre d'énumération, en cas de contradiction ou de différences cntre elles.

71 PIECES PARTICULIERES

- La présenie lettre de consultation valant ¢gulement reglement de consuitation et cahier des clavses
COMNIUNACS :

- Le eudre de décomposition du prix global ¢t torlhitaire (D.P.G) « Formulaite D.P.GLF. diment
coinplété, daté el signé ;

- 7offre teehnique du tulaire.
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7.2 PIECES GENERALES

_Le Cahier des Clauses Administratives Générales (C.C.A.G.) applicable aux marchés publics de
fournitures courantes et de services (Arrété n° 1455 CM du 24 aolt 2017 modifié relatif & la partie
"Arrétés" du code polynésien des marchés publics).

73 LANGUE

Tous les documents remis par le titulaire doivent étre rédigés en langue frangaise ou étre
accompagnés d’une traduction en langue frangaise. Seuls les documents respectant cette consigne
seront étudiés lors des analyses des offres.

8 CONDITIONS DE PARTICIPATION — PIECES A FOURNIR PAR LES CANDIDATS

8.1 PREREQUIS DE LA PRESTATION

8.1.1 COMPETENCES HUMAINES ATTENDUES :Pédagogie, capacité 4 sensibiliser les parties
prenantes et & susciter I'adhésion de tous & la démarche
Capacité d’adaptation & 1’auditoire et capacité a parler de la sécurité en termes simples et
évocateurs (éviter les acronymes et les termes informatiques complexes, se rapprocher
d’exemples métiers concrets.).
- Capacité 4 créer un lien fort avec le métier :
o Réaliser les réunions en présentiel (sauf cas a risque au niveau du Covid19)
o Maintenir des échanges réguliers complémentaires par téléphone pour appréhender
les freins et les obstacles insurmontables.
o S’assurer que la direction métier est au fait de la démarche en D'intégrant dans les
transmissions de livrables (2 minima).

8.1.2 COMPETENCES PROFESSIONNELLES ATTENDUES] es compétences
professionnelles attendues du prestataire sont :

- Capacité de synthése pour simplifier le travail des parties prenantes lors des ateliers.
- Connaissance des enjeux de I'administration et du domaine métier en particulier
. Bonne connaissance de 1’actualité de 1’écosystéme cybersécurité en général et de *actualité
des menaces pesant sur les collectivités territoriales et les administrations.
La méthode d’analyse des risques est liée aux enjeux de sécurité, Elle est relative a la
profondeur de la démarche qui est précisée en ANNEXE Profondeur de la démarche
8.1.3 LES OUTILS A UTILISER SONT LES SUIVANTS :

s Confluence pour la consultation de la documentation existante
e Livrables déposés sur un canal/sharepoint microsoft
e Teams pour la visio conférence

8.2 DOSSIER DE CANDIDATURE

Les piéces & fournir pour justifier des capacités techniques, professionnelles a I'appui de la
candidature sont les suivantes :

- Le CV des intervenants sur la prestation de service et leur expérience dans des prestations
similaires ;

. Les certifications de sécurité des intervenants (EBIOS, ISO 27005...)
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9 DOSSIER D'OFLRE
Le candidat doit présenter :
s [Ine olfre powr 1a tranche forme ;
+ LUne offre pour {a tranche conditivnnelle.
La proposition devra compiencdre -
" Llorpamsation de la prestation ct lo planning cnvisagé

" Lo planode charge des intervenanls sur les 6 prochaing mois

* Tadescriplion de la mélthodologic envisapée pour analyse des risques, les tests dintrusion et
Péventuel contre-audit.

Le marché sera aliribué & Poflve économiquement la plus avantageuse sur la base des critéres
pondéres suivants, api¢s Elimination des offres irréguliéres, inacceptables, inapproprides el
anmmualement basses

Criléres | Rurémne de notation TPoints
Valeur Adaptation de la réponse au contexte de la prestation ! 25
techntque o e . .
Compétences technigues (pestion des risques, séeurité, ete) 110
| Calendrier er organisaiion de [a presiation 25
Prix 40
Total |00

Pour le critére « Valeur technique », il est appliqué [o caleu}l suivant a chaque composanic du
baréme de notatiom ;

Appréciation du bardme de % Je points retenus

| notation . _

Absont, - T 0%
Insuffisam o S 25%

Cownect L S0 %

Trés satisfaisant _ _ 75 %

| Excelleat 0% T

Pour [c critére « Prix », il est appliqus 1a formule suivante -

B ={P+thas/Poffre] * 2

* B = le nombre de points obtenus par 'offre examinée
» FP+bas = le montant de Poffre réguliére la moins disante
* P offre = la montant de I'offre examinge
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e 7 =le nombre maximum de points attribué pour le critére prix qui sera donc de 40.
La note de 40 est affectée & l'offre la moins disante (P+bas).

11 L DES 1D A i FFRE

Le candidat doit présenter sa candidature et son offre par courriel (4 1’adresse suivante :
robin.cordierf@administration.gov.pf) avant le 24/10/2022 4 11h (heure de Tahiti)

Le candidat doit présenter ;
e Une offre pour la tranche ferme
e Une offre pour la tranche conditionnelle.

Pour toute question sur I'aspect sécurité, merci de se rapprocher de Anne-sophie Bonnat : anne-
sophie.bonnat@administration.gov.pf,

Pour les questions sur la consultation: orama.lehartel@administration.gov.pf

12 ANCE i 'E S D

Tribunal administratif de la Polynésie frangaise, avenue Pouvanaa-a-Oopa, BP 4522, 98713
Papeete.

Tél : (689) 40 50 90 25 ; Fax : (689) 40 45 17 24 ; Courriel : greffe.ta-papeetef@juradm.fr ; Site
Internet : http://polynesie-francaise. tribunaladministratif.fr/.

13 REGLES DIVERSES ET DELAI DE VALIDITE DES OFFRES
13.1 PROPRIETE DE L’OFFRE DE SERVICE.

Les offres de service présentées par chaque candidat, ainsi que les documents afférents, demeurent
la propriété exclusive du maitre d’ouvrage et ne seront pas retournés au candidat, sauf si la
consultation ne donne pas lieu a suites.

13.2 DELAI DE VALIDITE DES OFFRES.

Le délai de validité des offres présentées par les candidats est fixé a 190 jours, décompté a compter
de la date limite de réception des offres mentionnée a I'article 11 ci-dessus.

i

14 ELEME D’ INFORMATIO T1 CONCE NT L
ROJ DU MARCHE

14.1 ‘THITAI

Ce projet est piloté par la DPAM (Direction Polynésienne des Affaires Maritimes). 11 s'inscrit dans
la démarche de digitalisation de ses services (tout comme dans le cadre du téléservice
« REVATUA »).

Le téléservice projeté est défini comme l'application de gestion "des gens de mer”, dénommé
« ‘IHITAI » ("Le marin").

Consultation Téléservices n® 2022-01-VP-DPAM — Analyse des risques des téléservices et audit technique « THITAL » et
i ESCALES » 14740



Fn effct, La Viee-Présidence, Minisiére en eharge des transports interinsulaires, a confié 4 la DPAM
une mission de conception et de coordination d'un projetl dont 1" objeclif est d assurer la gestion de
carricre des marins relevant de Ja compétence de la Polynésie frangaise, en pagsant par la délivrance
des titres professionnels ainsi que le suivi du temps de navigation en mer et 1a geslion des exantens.

Depuis 2014, la DPAM est chargée de délivicr les titres de lormation prolessionnedle maritime
requis pour les maring de Polynésic lrangaisc. Or, Je projot demenrait en attente de proposition de
solution technigue de gestion informatique. 11 4 mis on évidence uh besoin wdispensable et
oblipatoire de régulation, afin de permeitre la déliveance séeurisée des tilres de formation
professionnelle mariiime.

Particulierement exacerbé durant cette période daltente, Iexpression du besoin de gestion
opérationnelic de la carritre des marins a é1¢ larecment relay¢ depuis 2017 par les inquidiades des
professionnels du secteur auprés de DPAM, en s*appuyvant sy plusiewss conslats :

»  Les tres et diplomes ne sont pas déliveds ;

+ Lctemps en mer d un marin n’est pas facilement reiragable ; de fail les maring ou capitaines,
ne peuvent faire valokr lours droits ou lewrs expériences professiomelles :

*+ Le paiement des timbres (iseaux cst problématique pour les inscriptions ou délivrance des
litres

» Les dossiers des marins existenl principalement en version papier. Or, il devient
extrémement difficile de stocker du papier. De plus, ecla ne permet aucune séeurisation des
donndes ni analyses lables.

L ovganisation de la gestion de la carriére des marins dans les $les de Pol ynésie frangaise constilue
un enjeu majeur de diverses politiques publigues ; pestion des compilences pour délerminer les
besoins de {ormation, cibler les stratégies de lormation pour favoriser Pemployabilité des maring,
subvi des équipages (liste ¢quipage) au titre de la séeurilé des persomies, applicaiion du droil du
travar] (lemps de repos & bord).

Ce projet comporie de mutliples volety : administratif, réglementaire, ressources bumaines,
techmique, formalion des agents, mais au préalable, i s'agit de traiter le volet mumérigue poue
défindr et Clablir un sysiéme centralisé et coordomné qui pourra bénéficier 4 Pensemble des
administralions pour leurs besoins.

Alnsi, pour lavoriser el garantir la sécurité de la carriére des matins duns los fles de Polvnése
frangaisc, it convenait de créer un (éléservice, portail dédié aux usagers el aux professionnels.

I4.1.1 LES OBJECTIFS DU TELESERVICE

L’objeetil principal est de permetire la gestion organisée de lg cartitre des maring duns los fles de
Polynéste lrangaise, notamment par un théservice

» Qui g'adressera & une population cible dlargic (usagers souhaitant 8'inserire & un Cxamen,
wsagers souhaitant avoir un accds A son expéricnee profossiomnel, usagers souhaitanl avoir
un acces & Uensemble de sa carriére, professionnels de fa Tormation qui assurent pour leurs
clients I"inscription aux examens, et armatcurs gui assuren| pour leurs employés le suivi des
temps de travail en mer) ;

o Oui apportera des lonctionnalitds

- Paiement en [igne pour les droils d inscription aux examens via Payven
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- Saisie de formulaives dématérialisés pour

« la création do comples marins, comple anmaleurs €1 comptes organisme de
formation,

= Lu saisic des listes &’ équipages

«  [asaisic des formations

= L’inscription aux cxamens

«  La dematde d'immatriculation, de modification de navires, el de radiation
- Siatistiques avec Power BI
- Dipléme sur L blockchain,

«  Qui améliorera et digitalisera l'existant fant pour les utilisalenrs externes quiintornes
{crgonomic, Tonctionnulités),

o Qui améliorera la séeunité grice 4 une meillcnre connaissance des marins el des relevés des
lemps de navigalions

« Quia pour ambition de represeiter un Comple « Carriete cn Ligne » simplifié pour le mann

{4.1.2 LES FONCTIONNALITES DU TELESERVICE

w» Profil du marin : permcttant d’avoir aceds, en hack oilfice pour les agenis NPAM et on front
oflice pour le marin Tui-méme, & I"expéricnee professionnelle du marin, ses titres, ses releves
de notes ainsi que ses informations personnetles, Le marin pourta s'inscrire ui-méme |

S (estion dos examens ; permettant aux ovganismes de formation de Lransmelire leur planning
de formation et a la DTAM de créer les sessions & examens. Les orpanismes de fnrmations
poutront alors inscrire tes candidats en Hene el payer les frais dinscriptions & coertains
excarrens. La DPAM powra conlrdicr les mscriptions ct ensuite procéder A la notation des
candidals avant convocation de la commission d'examen ;

3 Gestion de expéticnce ; penmetiant aux armateurs do fouwrnir & la DPAM les temps do
navigation des mavins pour chague campagne dec péche ;

S Gestion des tittes: permellant 3 ko DPAM, cn fonction des diplémes oblenns el de
Pexpétience cn mer, de pouvoir géngrcr les titres prolessionnels 4 Laide de la hlockehain.
Les titres sevont alors disponibles en ligne et également téléchargeables ;

Gestion des navires - permetlant a la DPAM d’avoir un registre des navires de Polynésie
franguise. Les particuliers powrront demancder unc imumairicuiation, déclaver tous
changements sur e navire ot demander la radiation du navire. Pour les utilisations du navire
autres que le loisit, la DPAM pourea suivre los visiles annuetles de sécurités du navire ot
délivrer te permis de navigation, Dans le cadre ¢ une utifization de koisir, la DTAM pourra
déliveer une carte de circulalion. L ancien Jogicicl de registre des navires « GREPNAY »
Stant devenu obsoléte, “1IHIT Al va en récupérer les duinndes

14.1.3 LES PRINCIPES DU TELESERVICE

Fronk office
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Les marins, les organismes de fornation et les armateurs utilisent le téléservice SIHITAT disponible
sur navigateur web.

Le marin consuite son profil, ou cst mis & disposilion son temps de navigation en mer, scs ires ot
relevés de notes. 11 malntient & jour ses informations de conlact,

L’armatenr saisit lcs listes d’éguipapes aitectés aux campagnes de péches, Padministrateur
aliribuc dos droits différents aux personnes yu'il invite dans la sociéte,

L’orgunisme de formation saisit scs sessions de lormations, i1 inscrit les marins aux examens, peut
payer duns cortains ¢as les frais & fa place du marin et cavoie les altestations de lormations pour lcs
scssions qui le reguidront,

Baclk office

Les agents de la DPAM wlilisent I"application dans différents cadrcs.

Lies agents en charge de ks formalion disposent d'un ordinateur déja fourni of durci par le DSI,
Liordinateur aura aceés 4 Papplication via lnternet en hiips.

s €tablissent le planning des sessions d’examens 4 partir du planning de session: de formation
tourni par les organismes de formations, Ils valident les listes d’¢quipages fournies par les
armateurs, Iis notent les cxamens et générent fes litres dos marins.

Les agents en charge de In sécurité béncficient de tablettes disposant d'un wccds réseuy mobile
(43} powr accéder au systéme d'nformation via VPN, Les tabieites ot Fabonnemenl au réscau
mobile sonl dédiés exclusivement & cet usage.

L'agent réalise les visites de séeurité des navires, €lablit ke rapport de visile ef pénére le pcrims de
navigalion des navires professionnels.

Les agents en charge de Pimmatricubation disposent d’un ordinaleur déja foumd ot « dorci » par
ie DSL

I ordinateur aura aceds & I'apphication via Internct en hitps.

Son rdle essenticl est de stassurer de Pimmatriculation des navires, des modifications lices 4 ces
derniers et & leur vadiation.

L’administrateur ;

L ordinateur awra accés & application via Inlernet en hitps,

N gére dos droiis des agents ot effectue les conlrbles administratils lids & Iutilisation du 1€léservice
par les agenls,
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14.1.4 MODULES ET FONCTIONNALITES

14.1.4.1 MODULES

Zone Application Web Réseau Inteme

DO brrbramned

D' Ergues existantss

D THM — il - 243 —
. Dok =Bk - - i~ 443
——LDAP - 308 —P — i 25—
. D00
Brigue |

API : 11 s'agit de la brique contenant tout le ceeur métier. Elle propose des API REST aux autres
modules qui se connectent dessus ainsi qu'a I'lHM.

Développée en XML/Python

Brique 2

Base de données : Base Postgresql contenant les informations métier

Brique 3

Odoo intranet - Se connecte a la briqgue BDD pour fournir une interface utilisateurs a la DPAM ainsi
qu'aux agents de la DSI pour l'exploitation. Développee avec 0ODOO.

Brique 4

[HM internet : Téléservice destiné aux utilisateurs externes

Brique 5
Utilisation de Keyclock pour l'authentification
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14.1.4.2 FONCTIONNALITES

l.e marin

7

Creéeé un mmpie' f's'*M'
Joink jes justificatifs requis
S'mscrit & un exarmen

Paye [es droits diis en ligne

Consulte son campte pour vair
ses informations générales, ses
titres, ses relevés de notes, st
sas temps e navigation en mer

L amaleur

Lorganisine de formation

“Créé un compte}’ s'authentjfie

taint |es justificatifs requis

Créé une demande de campte
pour e marin

InsCrit Un marin a un examen

Saisie les listes d'&quipages

Crésé un compte / s'authentifie
Joint tes justificatifs requis

Crég wne demande de campte
pour le marin

[nscrit ur marin & un examen

Saisit kes  déclarations  de
formation

Paye pour un marin

Envaie  fes  attestations de
formations

: T.’agf:ﬁt de Ta cellule formation

Se connecte 'ula 50N LDAP

Werifie les demandes de compte
et les documents joints

Vérifle les listes d'équipages

Créé les sessions examens 3

partir des s2ssions de formation
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T - d;éclarées

- weérifie  les  inscriptions 4
I'examen

- Entre les notes obtenues 3

Fexamen

- Créé les titres professionnels

Liagent de la cellule immatriculution ) _ Se connecte via son compte

LOAR

- Yérifie les dossiers des navires
immatriculés

- Génére une carte de circulation

- Gangre uyn  certificat de
radiation du registre
d'immatriculation des navires

- Salsit  ies  référentiels  des
décisions d'approbations,
mateurs, et constructewr

- Géndre une décision
d'apgrobation
L’ag'cﬁt de Tu ccllule sécunts o " .7 Se connecte via son LDAP

- Formalise les visites du navire et
des moditles (cogues)

- Géndre les rapports de visite

- Génére le permis de navigation

14.1.5 PARTIES PRENANTES

Parties prenandes | Réles ‘THITAR

‘IEITT AL

P AM daitre d’ouvrage

D51 Développement, hébergement

lnvity, sous-traitant de la
L AM

Développement CGdoo

BCDiplona, SOM1E-
iratlant de o DEAM

Création el stockage du dipléme du Marin sur la blockchain {par
APL)

Payzen dc I'OSH, sous-

Taiement en ligne des droils ’entrée ou de délivrance dcxamen
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fratlant de la DPAM

implénents par clé d°API

Azne, sous-traitant | Hébergement des diplémes des marins,
BCDiploma Platform as a Service
Agent DPAM Utilisation du Back-Office pour :

Cellule Formation : pour yéver la formation mofessionneile et
carviere des Marins

Cellule Inumatriculation ; pour eérer '{mmatriculation. la
>

madilication et la radialion des navires
Cellule Sécurité @ pour gérer les visites de sécurité

Lhilisatcurs extemes

Organismes de formalion : utilisation du FromtOffice pour [aire
la déclaration des sessions de formations, inserire los marins aux
examens et fournir les atrestations de fvmiations
Armateur : utilisation du FrontOffice pour faire la déclaration des
listes ¢ cquipages el suivre o renouvellement des modules et des
visites médicales des marins travaillant pour lui

Marin : utidisation du FrontOffice pour suivie sa carrigre

1416 TECHNOLOGIES

Sujat Chaix

Service API REST ASP.net

{Serveur HTTP)

Application  organisme  de | Angular

formation / armateur / marins

Base de donnéas PostpresCL
Application DPAM wlnele;

Envoi du courriel Cutlook
Hébergement 0Si
Authentification Keycloack at QDO

1417 DESCRIPTION DES A2

Objectif de mise & disposilion des AP1 GET pour les autres services, Liste des API prévisionnclic :
- GET/POST/PUT : informations générales marin / expériences / titres / diplémes
- GET/POST/ PUT : informations sur le compte usager
- GET/ POST / DELETE / PUIT : sessions de formation
- GQET : sessions d examens
GET / POST / DELETE / PUT : campagnes de péches
- GET / POST : paiement des sessions d’examens
- GET/ POST/ PUT : Liste des navires et documents relatifs

Consuftation ¥ Elésaryives i 2022-
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14.2 GESTION DES ESCALES

Ce projet piloté par la DPAM s'inserit dans la démarche de dipitalisalion de ses services (out
comme Reovaiug el " LHITAR).

La Vice-Présidence, ministére en charge des transports interinsulaires, a confic a la DIPAM une
mission de conception ot de coordination d'un projel dont I’objectif cst dassurer la gestion des
escales des navires dans les lles de Polyndsie irangaise.

T, organisation de la gestion des escales des navires dans les iles de Polynésic frangaise constilue un
enjeu majeur de diverses pofitiques publiques. Catte orgapisalion comporte de multiples volels
adiminisiratif, réglementaire, ressources humaines, technique, formation des pestionnaires. Ad
préalable, il s’agit de traiter le volet numdrique pour dofinir et élablir un systéme centralisé et
coordonné,

Aingi, pour lavoriser el garantic la sécurilé des cscales de navires dans Jes tles de Polynésie
francaise, il ’agit de créer nn téléservice, porlail de résevvations, dédié aux navires de plaisance,
vachis, navires de croisiéres, navires de conunerce, navires do péche, sollicitant une cscale avee
réservation d’une place dédide dans les fles de Polynéuie frangaise (hors cireonsctiption portuaire).

Ce téléservice simplilic dgalement Papplication de ia réglementation métier, notamment g
réulementation sanitaire telle que Parrété 525 UM du 13 mai 2020 portant mesures d'enirée ot de
surveitlance semitaire des atrivants en Polynésie frangaise dans lo cadre de fa lutte contre fa covid
19.

Cet arrélé ue s'applique pius mais des dispositions similaires poueraient e adoplées si Pétal
d’urgeiice sanitaire devait Stre déclarc & nouveai.

I.a réservation de place de stationnemett des navires {amarage, mouiliage) pourrait 8tre associée av
paiement d’une redevimce doccupalion du domaine public maritime modulable cn fonclion des
SErvives proposes.

Le service gestionnaire du téléservice est Ja DPAM.

D¢ maniére générule, enjeu est d’éviter unc situation dans Iaguelle deux navires se vetrouverajent
en méme lemps au méme endroit (place dédice au stationnement du navire), ou empéchant les
opérations des uns ou des autres.

Un antre enjeu conceme la mutualisation des moyens, i gagit de simplifier ol d’accélérer les
démurches, pour nsager (€viter de redemander ou de faire unc cople des papiers), comme pour les
services.

Aujourd hui, il amive gu'un voilicer en escale 24 hewres of patle le lendemain, avant la réalisation de
Lot conlrile.

Lo téléservics sera le point d’enltée {ct de sortic) abligatoire sans distinction du type de navire. Sur
le principe, Tu déclaration (entrée ou sortie} se fera avee un minimum de documents, qui seront visés
el gérés par une autorité unique et Tégale.

L’enscrble des déclarations cst cenlralisé et poureait Stre consultable © soit par inferconnexion avee
lcs diiféronts actears, soil par transmission aulomatisée au pestionnaire concerné. Les aclewrs
conserveront ainsi la gestion de tours propres procedurcs.
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Ceci évitera :
»  De solliciter plusieurs fois de I'usager les mémes documents ou informations %
» D’avoir des versions différentes de ces informations, souvent déclaratives :

Cela permettra de faciliter et d’accélérer une procédure en cours (ex : chercher le propriétaire d’un
navire, sa date d’entrée, son itinéraire).

Les acteurs sont la DPAM, les agents maritimes, les compagnies maritimes, les plaisanciers, la
station de pilotage maritime, le port autonome de Papeete, la direction de I’équipement (DEQ), le
cluster maritime de Polynésie francaise (https://cluster-maritime.pf/) et les services de 1’Etat.

La DSl et la DPAM ont la charge de la réalisation de ce projet.
14.2.1 LES OBJECTIFS DU TELESERVICE

Ce projet « Gestion des escales » a pour finalité de dématérialiser I"obligation de déclaration et de
réservation avant toute arrivée de navire en Polynésie frangaise (hors circonscription portuaire). Le
téléservice doit étre congu de sorte qu’il devienne de 'intérét de 1’agent maritime ou de I'usager de
passer par la future solution numérique et de bien communiquer ses renseignements (meilleure
expérience usager, moins de retards causés par les conflits d’usage, etc.).

14.2.2 LES FONCTIONNALITES DU TELESERVICE

Profil du réservant : permettant d’avoir accés a Ihistorique des réservations, des voyages, des
informations et documents du compte, des informations et documents du navires, des documents
fournis pour la réservation. Pour une société, il sera possible d’inviter un nouvel usager ;

Gestion des réservations : permettant aux usagers de faire une demande de réservation. La DPAM
pourra contrdler les demandes et ensuite procéder 4 la gestion des conflits et & la facturation des
droits diis ;

Gestion des déclarations d’entrées : permettant aux usagers de fournir 4 la DPAM les documents
nécessaires pour la réservation, de confirmer leur réservation 48h avant I’ arrivé :

Gestion des mouillages : permettant 4 la DPAM de tenir & jour les informations relatives aux
mouillages et zones, mais également d’en créer ou en supprimer :

Gestion des navires : permettant & la DPAM d’avoir un registre des navires faisant escales en
Polynésie frangaise.

14.2,3 LES PRINCIPES DU TELESERVICE

Front office
Les particuliers et agences maritimes utilisent le téléservice ESCALES disponible sur navigateur web.

Le particulier consulte son profil, s’enregistre au préalable lui-méme et son ou ses navires, saisit des
+ p .

demandes de réservations, déclare son arrivé 48h i I’avance en envoyant les documents nécessaires et

paye en ligne ses réservations et autres droits, le cas échéant :

L’agence maritime consulte son profil, s’enregistre au préalable lui-méme et son ou ses navires, saisit
des demandes de réservations, déclare une arrivé 48h a I'avance en envoyant les documents nécessaires,
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importe des voyages par oSy, invite des alillsatenrs dans sa sociélé, paye en lipne ses réscrvations ot
autres dreits, lo cas echéant |

Back office

Les agents cn charge des escales, disposent d’un ordinatesr déja fourni el durei par fe DSLL

£’ ordinateur aura accés & "apptication via internet en hitps.

Ti 2 acces aux mémes fonelionnalitds que les usagers.

s valident les demandes de comptes ol de navires, les demandes de réservation, giérent Jes conflits
d*usage, kes eéférentiels navires et mouvillages.

Tiv vérifient les documents d'entrées, ol les envoicnl aux services compétents,

L'administratear :

L’ ordinateus aura sceds 4 1application via Internet en hitps.

1f give les droits des agents et ellcetue les contedles adminisuatifs lids & Vutilisation du téléscrvice par
les agents,
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14.2.4 MODULES ET FONCTIONNALITES

14.2.4.1 MODULES

Taamiﬂmﬂt
x5

Zane Apglication Web Réseau inlems

OB Inbrared

k 4

D Sngues exizlanies

1H —fiips - 43—
. — = Poslgres- 5432~ g
; —LDAP- 30— — s - 25—
W o
Brique 1

API : Il s'agit de la brique contenant tout le ceeur métier, Elle propose des API REST aux autres
modules qui se connectent dessus ainsi qu'a I'THM.,
Développée en XML/Python

Brique 2
Base de données : Base Postgresql contenant les informations métier

Brique 3
Odoo intranet - Se connecte 4 la brique BDD pour fournir une interface utilisateurs a la DPAM ainsi
qu'aux agents du DSI pour I'exploitation. Développée avec ODOO,

Brique 4
IHM internet : Téléservice destiné aux utilisateurs externes

Brigue 5
Utilisation de Keyclock pour I'authentification
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14.2.4.2 FONCTIONNALITES

o particulié'l*-qui délient ou exploite un

I'ngence muritime {on consignataire, esl
employé par un ammatewr ou un affréteur
pour le représenter dans un porl fors de
{'cseale d'un navire.)

Crédé un cﬂmpté'fus'authentiﬁe -

Inint tes justificatifs requis

Fait une demande de création
de navire

modifie les informations et les
justificatifs sur le navire

Créd i Supprine tes
résarvations

lmporte das voyages

Déclare  I'entrée  pour  une
premiére touchée

navire

Créé un compte / s'authentifie
Joint 1es justificatifs requis

Fait une demande de création
de navire

todifie les informations et les
jusiificatifs relatifs au navire

Creg { Supprime des
réservations

tmporte des voyages

Déctare  l'entrés  pour  une
premigre touchée

L'agent dc la cellule cscales (DPﬁ.M}

' Se connecte via son LDAP

Warifie les dernandes de compte
et les documents joints

Wirifie les detmandes
concernant e navire et les
docutments joints

vérifie bes documents d'entrée

vérifie les reservations et les
conflits d'usage

Configure les zones [ les
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mouillages

Configure  les  tarifs

mouillages

des

{4.2.5 PARTIES PRENANTES

Pariies prenantes

Roles

DPANM Mallre d"ouveage
81 MOE, gestion de projet, développement, hébergement
Digital Techno, sous- | Développement, mainfenance comrective ot évolulive

traitant de 1y DPAM

Payzen de I'OSB, sous-
lraitant de 1a DPAM

Paiement en ligne des droits d’eseale implémenté par cl¢ d°ATI

AT Revatua, DPAM

Récupéralion des réscrvations du planning des navires par I’ API

Frovatia

OpenSireeitMap

Outil dc cartographie Cpen Source (zones d’escale)

Agent DPAM

Utlisation du Back-Office par la cellule escales pour organiser

les escales et gérer ley conflits d'usage.

Utilisuleurs externes

Utilisation du FrontOffice par les agences marilimes et usagers

14.2.6 TECHNOLOGIES

Sujet Choix

Service AP REST ASP.net

{Serveur HTTP}

Application  organisme  de | Angular

formation / armateur / marins

Base de donneées PostgresGlL
Application DPAM ODOO

Envai du courrie Outlook
Héhergement DSl
Authentification keycloack et GDOO

14,27 DESCRIPTION DES AP

Obyectif de misc & disposition des API GET pour los autres services. Liste des APT prévisionnelle :

- GET/roST/ DELETE

; réservations

- GET /POST / PUT / DELETE ; navires

- GET/POST/ PUT / DELETE : déclaration d'entrée
- GET /POST / PUT / DELETE : clearance de sortie
- GET :muouilfages f zones £ fles / archipels

Consuleation Tééservives o° 202201 -P-TPAM — Analrse das |'[5{|L!¢5_<Ju:-; t2lémervices ed uudil ecchnique « [HIITAT » ¢l
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143 PLATEFORME TECHNIQUE 0ODOO

Les deux backoffice sont construits sur le méme socle technique Odoo et les 2 téleéservices sous

Angular.

-

Sapveur O3 : Applicatian 0000 '
Wieh {pythan) S
HTTR(s) { JSON ! .‘m' af ' [ Eeporeirg | pqn:DmSQL &
5 in
! Apachel Wagl [ [fhcicn =gl L

L'application Odoo DPAM comprend les applications de Odoo S.A. suivantes :

Nom
module

Achats
Calendrier
Congés
Contacts

Contrats
employes

CRM
Dépenses
Discussion
Employés
Facturation
Inventaire
Notes

Parc
Automobile

Projet

de

des

Nom technique

purchase
calendar
hr_holidays
contacts

hr _contract

crm
hr_expense
mail

hr

account
stock

note

fleet

project

Source

https://www.odoo.com/page/purchase

https://www.odoo.com/page/leaves

https://www.odoo.com/page/employees

https://www.odoo.com/page/crm

https://www.odoo.com/page/expenses

https:/fwww.odoo.com/page/discuss

https://www.odoo.com/page/employees

https://www.odoo.com/page/billing

https://www.odoo.com/page/warehouse

https://www.odoo.com/page/notes

https://www.odoo.com/page/fleet

https://www.odoo.com/page/project-management
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Site web
Sondages

Tableaux de
bord

Ventes
Base rest

Billeterie
d'evenements en
ligne

Link partner to
events

website
survey

board

sale_management
base rest

website_event sale

partner event

https://www.odoo.com/page/website-builder

https://www.odoo.com/page/survey

https://www.odoo.com/page/sales
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L'application Odoo DPAM comprend les applications suivantes développées en interne.
Nom de module

PF: GOV

PF: GOV: DPAM

PF: lles

Polynésie frangaise

Référentiel

DPAM Fleet Boat

Nom technique
110n_pf gov
110n_pf gov dpam
110n_pf state

110n pf

referentiel

dpam_fleet boat

L'application Odoo DPAM comprend les applications/modules suivants communautaires suivants :

Nom de
module

Web

Importation
de base

Module
d'importatio
n de base

test-import-
export

CRM  Only
Security
Groups

Odoo
Enterprise
Theme

Multi
Wizard

Step

Odoo
Login
Screen

Web

Partner first
name  and
last name

Project
Template

Nom technique

web

base_import

base_import_modul
e

test_impex

crm_security group
legion_enterprise_t
heme

multi_step_wizard

odoo_web_login

partner firstname

project template

Anteur

Odoo S.A.
Odoo S.A.

Odoo S.A.

Odoo S.A.

Tecnativa, Odoo Community Association (OCA)

Bytelegion

Camptocamp (OCA)

Xao Xao Digital CO,, LTD

(OCA)

Patrick Wilson (OCA)
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Purchase
Order Type

0SB
Payment
Acquirer

Mail Attach
Existing
Attachment

Partner
Identificatio
n Mumbers

Partner
contact
birthplace

L'application Odoo DPAM comprend les modules suivants développés par la société INVITU et DIGITAL

TECHNNO :

Nom de
module

DPAM
Exam -
Website

Gestion
des marins
- Website

Base Rest
Fleet

purchase_order_typ
€

payment _osb

mail_attach existin
g_attachment

partner_identificatio
n

partner conktact
birthplace

Password securit
5(

Calendar count

Gdpr_cookie noti
ce

Query deluxe

Sh_blackmate the
me_ady

Zh_ceookie notice
5h_messags

5h_website gdpr

Nom technique

dpam_website_seaman_exam

dpam_website_seaman_profile

dpam_base rest fleet

Camptocamp (OCA)

Lyra Network

Tecnativa

Tecnativa

AgileBG

Auteur

INVITU SARL
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#« ESCALES »

INVITU SARL

INVITU SARL



DPAM

DPAM dpam_fleet_boat

Fleet
BOAT

DPAM dpam_profile

DPAM dpam_ seaman_diploma

Seaman
Diploma

DPAM dpam_seaman_exam

Seamarn
Exam

DPAM dpam_seaman_profile

Seaman
Profile

DPAM Dpam_website_seaman_experience

Seaman
website
experience

Nom de Nom technique

module

DPAM - dpam_stopover management

Gestion
des
escales

DPAM - dpam_ website stopover _manage
Gestion ment

des
escales
portail

Modules Python

Nom
libass
openpyxl
psycopg2
pip

pyquerystring

INVITU SARL

INVITU SARL
INVITU SARL

INVITU SARL

INVITU SARL

INVITU SARL

Auteur

DIGITAL TECHNO

DIGITAL TECHNO
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python-josc

Nt

- parsc-uccept-lanpuape

" apispec

marshumallow

. marslunallow-obrects

apenpyxl

Zxovhn

bato3

. pandas

| pysanil2

[ m]

D minio

git+thipsy/fgithub.com/apache/chemistry-cmislib.gii@py3_compatffegg—emislib

cx Oracle

docy-mailmerge
- cachelonls

- cerberus

Cmmmmm]ﬂ%mﬂmmﬁ%ﬂﬂhﬂHWhM—ﬂm@mdﬁﬂmmﬂmmMWWMmaamﬂ&mchMHWM»m
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