LOCATION DE PHOTOCOPIEURS – Exigences et recommandations
Conformément aux dispositions du code des marchés publics, la DSI recommande de procéder à une mise en concurrence avant toute reconduction des contrats de location et de maintenance des photocopieurs. Ces contrats doivent impérativement obtenir le visa de la DSI.
Les contrats de location et de maintenance, incluant ou non les consommables et les réparations, sont à imputer sur votre budget de fonctionnement. Ils doivent obligatoirement préciser :
· La durée, limitée à un maximum de 3 ans ;
· Les modèles fournis et leur fiche technique ;
· Le respect des exigences de confidentialité et du RGPD ;
· Une clause de sécurité ;
· La purge des mémoires internes avant restitution du matériel en fin de contrat ;
· La compatibilité avec le protocole SMTP pour l’envoi des documents numérisés.

Clause RGPD – Durée de rétention des données 
La durée de conservation des données du client stockées dans la mémoire des équipements fournis (notamment ceux disposant de fonctions de numérisation, de copie ou d’impression) est strictement limitée à une (1) année à compter de leur enregistrement.
Le prestataire s’engage à effectuer une suppression périodique des données présentes sur les équipements, à une fréquence permettant de garantir qu’aucune donnée n’est conservée au-delà de cette durée.
Cette suppression devra être réalisée dans le respect des exigences du RGPD et des bonnes pratiques en matière de sécurité des données.

Clause de restitution du matériel – Suppression des données 
Lors de la restitution, de l’échange du matériel ou à l’échéance du contrat, le prestataire s’engage à procéder à la suppression complète, définitive et irréversible de l’ensemble des données présentes sur les équipements restitués.
Cette opération devra être réalisée selon des procédures conformes aux bonnes pratiques de sécurité et aux exigences RGPD.
Sur demande du client, une attestation de suppression des données précisant la méthode employée et la date d’exécution pourra être exigée.

Clause de confidentialité – Accès aux locaux et aux données 
Toute intervention sur site effectuée par le prestataire devra s’effectuer dans le respect des modalités d’accès préalablement définies par le client.
Tout accès à des données sensibles, systèmes critiques ou environnements de production devra faire l’objet d’une autorisation expresse et préalable du client.
Le prestataire atteste que l’ensemble de ses techniciens amenés à intervenir dans le cadre du présent contrat ont signé un engagement de confidentialité, et qu’ils s’engagent à ne divulguer ni utiliser aucune information, donnée ou document dont ils pourraient avoir connaissance dans le cadre de leur intervention.
Clause de compatibilité protocole SMTP
Tout photocopieur disposant de de fonctions de numérisation doit obligatoirement être en mesure d’envoyer les fichiers numérisés par courrier électronique vers une boîte mail M365. À ce titre, l’équipement fourni doit :
· Supporter l’envoi SMTP ;
· Permettre une authentification sécurisée de type SMTP AUTH.

En cas de non-conformité constatée par le client, le prestataire s’engage à :
· Remplacer le matériel non conforme par un équipement compatible dans un délai maximum de 15 jours ouvrés à compter de la notification écrite du manquement ;
· Assurer la continuité du service pendant la période de remplacement ;
· Supporter l’intégralité des frais liés à ce remplacement (transport, installation, configuration).
À défaut de respect de ce délai, le client se réserve le droit d’appliquer les pénalités prévues au contrat ou de résilier la prestation pour non-conformité.


